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1 Slovnik pojmov a skratiek

Pojem Vysvetlenie

BPM Business process management, Riadenie biznis procesov

CMS Content management system, Systém pre spravu obsahu

DMS Document management system, Systém spravy dokumentov

eGov sluzba Elektronicka sluzba verejnosti poskytovana indtituciou verejnej spravy

ESB Enterprise service bus

GIS Geographic Information System, Geograficky informaény systém

IISMTT Integrovany informaény systém mesta Dunajska Streda

1S Integrovany informaény systém

IKT Informacno-komunikaéné technolégie

IS sluzba Elektronicka sluzba systému podielajuca sa na vykonavani
eGovernment sluzby

LAN Local area network, lokalna poditaova siet

MF SR Ministerstvo financii Slovenskej republiky

NFP Nenavratny finanény prispevok

NKIVS Narodna koncepcia informatizacie verejnej spravy

oDU Operativne datové uloziska

OPIS Operacny program Informatizacia spolo¢nosti

OvzZP Organizacia v zriadovatelskej pdsobnosti

SOA Service oriented architecture — Architektura orientovana na sluzby

UPVS Ustredny portal verejnej spravy

WFM Work flow management , Systém spravy uloh

XML Extensible markup language




2 Uvod

Technické rieSenie ma za ulohu definovat technické prostriedky potrebné pre rozSirenie
informacného systému mesta smerom k poskytovaniu elektronickych sluzieb verejnosti
(eGovernment sluzby). Ciefom je definovat architektaru integrovaného informaéného
systému mesta Dunajska Streda a popis modulov, ktoré su nevyhnutné pre poskytovanie

tychto sluzieb. Riedenie bude nadvazovat na su€asny stav IKT mesta Dunajska Streda.

21 Vymedzenie technického rieSenia

Technicka dokumentacia ako priloha k Ziadosti o nenavratny finan¢ny prispevok predstavuje
navrh Integrovaného informac¢ného systému mesta Dunajska Streda. V navrhu nie su rieSené
informacné systémy jednotlivych OvZP. VrieSeni su zahrnuté len systémy poskytujuce
elektronické sluzby verejnosti ako aj komponenty priamo suvisiace s poskytovanim
elektronickych sluzieb. Informacéné systémy, ktoré sluzia pre vnutornd spravu organizacie
(napr. mzdy, uctovnictvo), su rieSené len do tej miery, do ktorej sa podielaju na vykone
sluzieb verejnosti. Technickd dokumentacia popisuje integraciu z dévodu poskytovania
informacii pre vykon informa¢nych a transakénych eGov sluzieb verejnosti. RieSenie tiez
popisuje dopady a poziadavky na serverovl, zalohovaciu, sietovu infrastruktiru a navrh na
doplnenie koncovych zariadeni, ktorych naklpenie je potrebné pre efektivnu prevadzku

celého integrovaného IS.

Vysledky technického navrhu rieSenia popisaného v tomto dokumente budu podkladom pre
pripravu verejného obstaravania ako aj navrh a realizaciu rieSenia. Realizacia nastane po

vybere dodavatela rieSenia.



3 Popis navrhovaného rieSenia

Cielom technického rieSenia je navrh technického zabezpecCenia elektronizacie sluzieb
mesta Dunajska Streda. SluZzbami mesta su tie sluzby, ktoré mesto poskytuje verejnosti
v ramci originalnych kompetencii vymedzenych zakonom. KedZe tieto sluzby su poskytované
v ramci rieSeni eGovernmentu, su nazyvané eGovernment sluzby (skratene: eGov sluzby).
Elektronizacia sluZieb bude zabezpelena Integrovanym informaénym systémom mesta
(ISMS).

Pre kazdu eGov sluzbu bude vypracovany samostatny procesny model, ktory definuje kroky,
nevyhnutné pre zabezpeCenie procesu a zodpovedajuce komponenty Integrovaného
informacného systému mesta, potrebné na vykonanie kroku. Tato Cast bude typickym

vystupom analytickej etapy projektu.

3.1 Elektronizacia sluzieb a procesny model

Poskytovanie eGovernment sluzieb zahffia organizovand ¢&innost réznych o0s6b,
dokumentov, c¢innosti a systémov. Koncept technického rieSenia je zaloZzeny na zaklade
Studie uskutoénitelnosti Elektronizacia sluzieb miest — ,,eMesta“ vydanej Ministerstvom
financii SR v ramci OPIS. Studia obsahuje zistenia, ktoré definuju poziadavky na zakladnu

funkcionalitu a architekturu rieSenia.

Architektura rieSenia informac&ného systému vychadza z architektury definovanej v Narodnej
koncepcii informatizacie verejnej spravy, ktora bola prispdsobena potrebam mesta.
Architektura rieSenia poskytuje obraz o komponentoch informaéného systému, ich funkcii
a zaCleneni v integrovanom systéme mesta Dunajska Streda. Predmetom technického
riedenia je poskytnut pohlad na optimalne rieSenie Integrovaného informacného systému

mesta Dunajska Streda.

3.2 Identifikacia a popis typov sluzieb v rieseni

Na zaklade analyz boli definované sluzby mesta, ktoré budu implementované ako
elektronické eGovernment sluzby. V sulade svyzvou Elektronizacia sluzieb miest —
.eMesta“, dalej len Vyzva, su sluzby rozdelené z hladiska implementacie do dvoch skupin:

povinné a volitelné.

Vykonavanie eGovernment sluzby bude zabezpeCované informacnymi systémami.

Informacné systémy preto musia poskytovat funkcionalitu, ktora podporuje vykonavanie
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sluzieb. Tato funkcionalita je definovana pomocou IS sluzieb. Na vykonani jednej
eGovernment sluzby sa spravidla podiela viacero IS sluzieb. Vyzva obsahuje prehlad

definovanych systémov a ich IS sluzieb.



4 Vychodiskova situacia IKT mesta Dunajska Streda

41 Celkova situacia

Mesto Dunajska Streda je samostatnym samospravnym uzemnym celkom. Pocet obyvatelov
podla sCitania obyvatelov zroku 2011 je 22 477. Mestsky urad ma v sucCasnosti 152
zamestnancov.

Aktualny stav HW a SW je popisany v nasledujucich kapitolach.

4.2 Hardvérova, sietova a komunikac¢na infrastruktura

Mestsky Urad Dunajska Streda v suCasnosti vyuziva technolégie, ktoré jednoznaéne
nevyhovuju potrebam a technologickym trendom sucasnosti. Back-end IT infrastruktaru
mesta zabezpeCuju serverové a sietové technoldgie, ktoré su dnes o niekolko generacii
modernejsie, Cize nedokazu zabezpedit plnohodnotné nasadenie projektu elektronizacie do
realnej prevadzky. Koncové body (osobné pocitace) a celkovo IKT technika pouziva dnes uz
vyrobcami nepodporované operacné systémy a technologické komponenty. Celkova IT
infrastruktura je fahko zranitelna (z pohladu moznych vonkajsich vplyvov ako su internetové
utoky ainé hrozby) a dnes prakticky neexistuje moznost priamej a jednoduchej kontroly

a manazmentu IT infraStruktuary.

Servery

Meno
Servera

Typ Aplikacie

Microsoft Windows
Server — System Server 2003 Small
mail fyzicky X3650 Business IS SAMO Intel Xeon X5450

Siet'ové zariadenia

Model Typ Pocet portov  Priepustnost  Pocet kusov
AT-
GS950/24 | Switch 24 1GBps 3
AT-
GS900/24 | Switch 24 1GBps 1




4.3 Aplikacna a softvérova infrastruktara

Mestsky urad Dunajska Streda pouziva na spracovanie svojej agendy Informaény systém
(IS) SAMO od spolo€nosti Trimel. Jedna sa o modularne softvérové vybavenie pre chod
mestskych a obecnych uradov.

Informacny systém samospravy je postaveny na architekture klient/server. Prevadzkuje sa
na platforme MS Windows, ako databazu pouziva MS SQL Server Express.

Moduly IS SAMO su:
o Dane a poplatky (vratane vSetkych podmodulov)
e Evidencia majetku
o Evidencia obyvatelstva
e Evidencia vernostnych kariet
e Registratura
o Ustovnicke moduly (vratane véetkych podmodulov)
e Mzdy a personalistika
e Webmanazér
¢ Objednavky
e Programovy rozpocet
e Modul DMS

e Modul Autorizacia

Webova stranka mesta / CMS systém / je postavena na platforme Drupal a je prevadzkova
na webhostingovom serveri mimo infrastruktiru mesta. V su€asnosti sa vyvija nova, tiez na
platforme Drupal.

Na urade sa momentalne nepouziva ziaden GIS back-office systém.

Pocas zastupitelstiev sa pouziva softvér HER od spolo¢nosti AS PARTNERS, ten v3ak nie je
integrovany v ramci eZastupitel'stva.

5 Navrh riesenia Integrovaného informaéného systému (IIS)

Vystupom navrhu rieSenia je architektura integrovaného informaéného systému. Navrh
rieSenia zohladnuje existujuci stav a prebiehajuce rozvojové projekty mesta Dunajska
Streda.



RieSenie obsahuje dva pohlady:

e Logicka architektura — poskytuje popis komponentov integrovaného informacného
systému a ich funkcie. Logicka vrstva nezahfha popis platformy rieSenia. Neobsahuje

konkrétne produkty, ale len typy informacénych systémov podla ich funkcie.
o Vystup: Logicka architektura a popis jej vrstiev

e Fyzicka architektara informaénych systémov — obsahuje celkovu architekturu
systému a mapovanie logického pohfadu na uz implementované a navrhované

informacné systémy.

o Vystup: Fyzicka architektura informaénych systémov



5.1 Logicka architektura

Logicka architektira navrhovaného rieSenia |IS vychadza zo Studie uskutoCnitelnosti
Elektronizacia sluzieb miest — ,eMesta*“, ktora je sucastou vyzvy Elektronizacia sluzieb miest
.eMesta“. Logicka architektura poskytuje pohfad na zakladné logické komponenty

navrhovaného rieSenia. Na logicku architektiru budd mapované existujiuce a navrhované

systémy (komponenty) IIS.

Kazdy navrhovany komponent bude zabezpecovat funkcionalitu, ktora sa bude podielat na
poskytovani elektronickych sluzieb verejnosti. Navrhované komponenty architektiry budu

zohladnovat poziadavky budovania informacnych systémov podla principov servisne

orientovanej architektury (SOA).

Obr. Logicka architektura budtceho IIS v suvislosti s NKIVS

. Register adri
Register obyvatelov Eglrfnil;;nr(l):?i a
Register pravnickych
osob
Notifikacny modul

Platobny modul B
Uctovnictvo Mzdové systémy

El. doru¢ovanie

>
IIIIZ

Rozpoétovy systém Sprava majetku
&
Obéan f-: Definiéné I]'daje
= podani X . . )
55 Registratira Interny reporting
£
3
Podnikatel = Systém pre

El. podatelfia Udaje o vykonavani zastupitelstvo obce, Dane a poplatky
podani mesta

Elektronické
formulare

Zamestnanec VS

Portal obce, mestas vyuzitim integracie na s UPVS)

Dotécie a prispevky | Licencie a povolovania

GIS Front-end
GIS Back-office
(vratane tzemného
planovania

Informovanie a
poradenstvo

Ohlasovanie, staznosti
notifikacie

Platby

IS DCOM GATEWAY

Register fyzickych os6b

Register pravnickych osob a
podnikatelov

Register adries

Register priestorovych
informacii

IS ESTAK

Register trestov

Modul dihodobého ukladania
registratirnych zaznamov

Zakladné Ciselniky

Kataster

5.1.1 Komunikaéné kanaly

Komunika¢né kanaly sluzia na interakciu ob&ana resp. iného subjektu s IIS. Komunikacia

prebieha obojsmerne. PouZiva sa napr. na prijem podani, Ziadosti, ale tieZ na doruéenie

dokumentov resp. inej formy informacie suvisiacej s vybavenim prislusnej sluzby.
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Komunikacné kanaly:

= Web — webové rozhranie pre interakciu s IIS, je su€astou portalu.

= Mobilna aplikacia — tento kanal funguje obdobne ako webové rozhranie. Ide
v8ak vsulade svyzvou o Specializovanu aplikaciu implementovanu pre
inteligentné mobilné zariadenia (smartfony a tablety). Jeho sufastou je aj
poskytovanie notifikacnych sluzieb o stave vybavenia eGov sluzby.

= E-Mail - podanie mdze byt poslané elektronickou postou, taktiez vystupy
z prislusnej sluzby mézu byt poslané elektronickou postou.

= Telefon — Obcan méze o sluzbu poziadat telefonicky. Vystup sluzby si
prevezme inym komunikacnym kanalom, napr. elektronickou postou.

= Posta — Podanie mbze prist postou, zaeviduje sa v podatelni, zoskenuje sa
a ulozi v DMS systéme. Prislusny zamestnanec potom inicializuje dalSiu ¢innost
suvisiacu so spracovanim sluzby.

= Osobny kontakt — Tento kanal funguje podobne ako telefonicky kontakt, ale
obc¢an poziada o sluzbu na prislusnom kontaktnom pracovisku.

5.1.2 Prezenta¢na vrstva

Prezentacna vrstva poskytuje sluzby, ktoré su primarnym poskytovatefom pouzivatelského
rozhrania pre interakciu obCana / podnikatela s mestom. Sluzia na:
= pristup ob¢ana/ podnikatela k informaciam suvisiacich s poskytovanymi sluzbami

= inicializaciu procesov sluzieb formou podani (napr. vyplnenim a odoslanim
elektronického formularu)

= informovanie o stave spracovania podania a vysledku sluzby
= rozhranie pre spravu obsahu portalu a publikovanie obsahu na portali

= spravu dokumentov

Prezentacna vrstva poskytuje funkcionalitu pre:

= jednoduchu upravu vzhladu a obsahu portalu podla dizajhu mesta a prislusne;j
Casti portalu

= autentifikaciu a nasledné spristupnenie len ¢asti portalu pristupnych pre
prihlaseného pouzivatela

= privatnu Cast portalu pouzivatela pre pristup k svojmu profilu a informaciam

0 svojich podaniach, historiu komunikacie a stav spracovania svojich podani
apod.
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= spristupnenie sluzieb prostrednictvom elektronickych formularov integrovanych
s portalom

= rychle a pohodiné vyhladavanie v publikovanych informaciach (obsahu) a
dokumentoch v prislusnych €astiach portalu. Vyhladavanie umoznuje prehladavat
Struktdrované a nestrukturované (fulltext) data portalu

= workflow pre procesy ako su spracovanie sluzby, schvalovanie publikovanych
informacii

= pouzivatelské rozhranie pre manazment  dokumentov  suvisiacich
s poskytovanymi sluzbami. Zahffia rozhranie na ukladanie, organizovanie,
spravu, nahliadanie jednotlivych dokumentov a ich profilov, je plne integrovany v
ramci vSetkych sucasti IIS, ¢im sa ulozené dokumenty stavaju suastou procesu
vybavovania sluzby a su dostupné aj ostatnym vrstvam IIS.

= spristupfiovanie informaénych eGov sluZieb a cielené ziskavanie informacii
0 zmenach v urditej Casti portalu

» realizaciu integracie na spoloéné moduly UPVS ako integracie na Urovni
uzivatelského rozhrania
Zakladnym komponentom prezentacnej vrstvy je Webovy portal, ktory je prostriedkom pre
zabezpedenie pouzivatelského rozhrania jednak voci verejnosti (obéanom a podnikatefom) a
jednak voci zamestnancom mesta. Portal integruje prvky pouzivatelského rozhrania dalSich
komponentov prezentaénej vrstvy a zabezpeCuje vysledné konzistentné pouzivatelské

rozhranie. Ide o zakladny komponent infrastruktury. Z pohladu ob&ana zabezpecuje napr.:
= pristup ob¢ana k informaciam (o sluzbach, fungovani mesta, udalostiach)

= inicializaciu sluzieb formou podani

= informovanie obCana o priebehu jeho podania a vysledku spracovania sluzby

Prezentadna vrstva web portalu bude integrovana s Ustrednym portalom verejnej spravy

kvoli previazaniu na eGovernment sluzby a dal$ie zakladné komponenty UPVS.

Nadstavbovym komponentom prezentatnej vrstvy je Mobilna aplikacia. Je hlavnym
prostriedkom poskytovania vybranych eGov sluzieb v mobilnom prostredi (dostupnych
v inteligentnych mobilnych telefénoch a tabletoch). Mobilna aplikacia bude pristupovat
vybrané spolo¢né datové a aplikacné sluzby ostatnych komponentov. Nebude disponovat

vlastnym datovym uloziskom.

Z pohfadu logického usporiadania modulov sa predpokladd nasadenie nasledovnych

modulov:
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5.1.3 Info Modul

Info Modul sluzi aj na poskytovanie informacii ur€enych na zverejhiovanie pochadzajucich tak
Z jednotlivych systémov mesta, ako aj volne spracované v ramci administracie Info Modulu
na strane mesta (napr. informacie o rozpoéte a vysledky hlasovania zastupitelstva
a podobne). Tieto interné systémy, respektive informacie z nich mézu byt aj automaticky
integrované do prezentanych komponentov. Komponent umozfiuje spristupniovanie
informacii spravovanych v CMS, DMS ako aj v produkénych — back-office komponentoch.
Info Modul v uzkej spolupraci s modulom CMS umoziiuje Struktdrovany pohfad na ponukané
elektronické sluzby obce, priamo integrovany s produkénymi definiciami sluzieb. Tento
modul v kone€nom dosledku ponuka na portali kompletné a Struktirované informacie o
dostupnych sluzbach eGovernmentu ponukanych na udrovni obce a sluZi teda ako
interaktivna encyklopédia sluZieb prepojena so samotnou implementaciou poskytovanych
sluzieb. Samozrejmostou je mozZnost vyhladavania v tychto udajoch a prepojenie na Zivotné
situacie ob&ana resp. podnikatela. Tu je déleZitad integracia s UPVS, najma &o sa tyka
previazania UPVS a portalu obce, Zivotnych situacii a detailu poskytovanej informéacie na
oboch urovniach. Info Modul sluzi aj na poskytovanie inych informacii urCenych na
zverejiiovanie pochadzajucich jednak z jednotlivych systémov obce a jednak volne
spracovavanych v ramci administracie Info Modulu na strane obce (napr. informacie o
rozpocte obce, vysledky hlasovania zastupitelstva a podobne). Tieto interné systémy, resp.
informacie z nich mézu byt aj automaticky integrované do Info Modulu, ak sa to ukaze ako
efektivne. Podavané informacie budu v pripade znamej identity ich pouzivatela do
maximalnej moznej miery personalizované a prispOsobené jeho charakteristikam. Spravidla

bude funkcionalita rozdelena do dvoch hlavnych asti:

a) verejne dostupna sekcia bez nutnosti autentifikacie pouzivatela

b) selektivne dostupné informacie podla profilu a autentifikacie pouzivatela —
tzv. privatna zoéna, v ktorej su dostupné Specifické informacie urCené vyluéne
pre pouzivatefa ako informacie o stave podani, zavazkoch a povinnostiach
pouZzivatela.

5.1.4 eForm modul

eForm modul predstavuje ¢ast prezentacnej vrstvy, ktora umoznuje iniciovanie transak&nych
eGov sluzieb. Je hlavnym pristupovym komponentom pre realizaciu elektronickych podani
verejnostou. Jej stéastou je integracia na spoloény komponent UPVS — eForm. Kltuéové
funkcionality Elektronickych formularov su nasledovné:

c) Umozruje tvorbu a modifikovanie pouzivatelského rozhrania. DélezZitym
aspektom navrhu je vzhlad stranok, datovych typov poloZiek na stranke,
zdroje na predvyplnenie poloziek formulara a poradie poloziek v dialégu.
Niektoré externé sluzby, ako platba, identifikacia, uloZenie docasnych
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vysledkov z CiastoCne vyplneného formularu a celého radu vypoctovej
podpory, mdzu byt za¢lenené do procesu.

d) Poskytuje moznost vypifhania formularov pre zvolené sluzby, v pripade
pokroéilejSej implementacie aj s moznostou predvypifiania poli podia profilu
pouzivatela, pripadne inych dostupnych informacii a s moznostou vyberu
Z predvolenych zoznamov v pripade, ze pre dané polia maju vyznam.

e) Sluzi ako nastroj pre instalacie novych alebo redizajnovanych formularov na
server pre Elektronické formulare. Jednou z kliCovych uloh je zaroven
transparentna a do histérie sledovatefna sprava verzii formularov, resp.
niektorych ich objektov. Modul pre Elektronické formulare méze sucasne
obsahovat niekolko verzii s ciefom minimalizovat dopady zmien vo
formularoch na komponenty, ktoré eSte nie su schopné pracovat
S pripravenou novou verziou.

5.1.5 GIS front office

GIS Front-end je Cast pouzivatefského rozhrania, ktord umoZziuje vizualizaciu urcitych
informacii pomocou ich geopriestorového zobrazenia. Tento pohlfad je mozZné integrovat
s viacerymi sluzbami v réznych fazach procesu ich poskytovania.

Pre publikované informacie na portali a v mobilnej aplikacii ide spravidla o naviazanie
informacie, resp. popisovanych organizacii a udalosti na ich sidlo alebo lokalitu. Dalej je
tymto spbésobom mozné zverejnovat napr. Uzemny plan mesta a iné informacie, pri ktorych
su geopriestorové informacie relevantné. Ide pritom hlavne o zjednoduSenie pristupnosti
informacii z lokalnych registrov, GIS modulu a ich prezentacia znama napriklad ako body
zaujmu.

5.1.6 Elektronicka podatelna

Elektronicka podatelfia realizuje overovanie a podpisovanie dokumentov elektronickym
podpisom (ZEP — zaru€enym elektronickym podpisom resp. podfa aktualneho stavu
legislativy aj beznym elektronickym podpisom) a funkcionalitu s tym spojenu:

= Overenie elektronického podpisu prijatého podania

= Vystavenie elektronickej potvrdenky o prijati podania

= Opatrovanie dokumentov ¢asovou peciatkou

= Elektronické podpisovanie dokumentov ZEPom prisluSného organu verejnej
spravy (najma pri hromadnom automatizovanom generovani dokumentov)

— teda podpisovanie dokumentov na strane obce - aplikacii pre pouzivatelov na

vytvaranie a overovanie elektronickych podpisov kompatibilnych s centralnou
elektronickou podatelfiou

= Akceptovanie/overovanie podpisov podatelni spravnych organov

= Prijimanie a postupovanie elektronicky podpisanych dokumentov na spracovanie
v dalSich komponentoch

= QOdosielanie elektronicky podpisanych dokumentov
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5.1.7 Platobny modul

Sucastou rieSenia bude aj implementacia platobného rozhrania pre elektronické platby potrebné pre
poskytovanie elektronickych sluzieb. Bude zabezpecovat prepojenie na platobné komponenty
vybranych bank ako aj na platobny modul UPVS. Vystup bude autorizovana platba s elektronickym
potvrdenim pre IS mesta ako podmienky pre pokracovanie v poskytovani eGov sluzby.

5.2 ZdiePana MID office vrstva

Zdielana MID office vrstva je typicka poskytovanim IS sluzieb primarne na pozadi pre iné
komponenty. Je nou zabezpeena komplexna otvorene orientovana architektara. Pri
poskytovani eGov sluzieb &i uz na prezentanej vrstve alebo v ramci produkénej vrstvy ju
vyuzivaju jednotlivé komponenty pre sprostredkovanie pristup, vkladanie, zmeny, ako aj
orchestraciu technickych sluzieb. Dalej realizuje zadlenenie existujucich komponentov do
ISS a integraciu na centralne komponenty — spolo&né moduly UPVS a prislu§né centraine

komponenty v ramci NKIVS.

5.2.1 Integrac¢na vrstva — ESB, BPM, manazment konani

Integracna ESB vrstva bude poskytovat’ sluzby, ktoré sluzia na:

= realizaciu komunikacie medzi jednotlivymi komponentmi IIS, ktoré sa zucastnuju
procesu realizacie sluzby

= integraciu systémov tretich stran, ktoré su v sucasnosti nasadené v prostredi
mesta a su potrebné pre realizaciu niektorej sluzby poskytovanej mestom

= integraciu s externymi systémami napr. centralnymi registrami, poskytovanie
sluzby inym subjektom

= spravu pracovnych procesov (BPM) a datového toku sluzby (workflow). Workflow
je napr. postupnost krokov, ktoré je nutné realizovat na vybavenie podania.
Podanie z vrstvy prezentaénych sluzieb (napr. vyplnenie formulara na portali)
mé&ze nastartovat workflow vybavovania podania

= spravu rozhodovacich pravidiel pre procesy (BRE)

= beh orchestracii / procesov

= tok informacii v ramci procesu vo forme sprav, obsahujucich vSetky potrebné data
ako pre samotnu realizaciu podania, tak aj pre rozhodovanie o dalSom postupe v
ramci orchestracie (smerovacie informacie)

= zabezpelenie potvrdenej komunikacie medzi integrovanymi systémami a
modulmi. Vrstva je zodpovedna za doruCenie spravy aj v pripade docCasnej

nefunkénosti ciefového systému, opakované preposielanie, notifikaciu o
problémoch pri doru€ovani a rieSenie konfliktov v procese

15



= evidenciu stavu workflow suvisiaceho s vybavovanim prislusnej sluzby a jeho
zmeny vzhladom na fazu vybavovania sluzby, naslednu notifikaciu ostatnych
systémov o takejto zmene

= sledovanie procesu a informovanie o vzniknutych problémoch (monitoring)

=  Workflow — manazment konani — okrem hlavnej orchestracie na urovni vrstvy
integracnych sluzieb, aj ostatné vrstvy mézu mat potrebu interného vyuzivania
systému pre riadenie toku dat a uloh. V pripade vrstvy prezentaénych sluZieb ide
0 procesy sluziace na manazment obsahu a manazment dokumentov, v pripade
vrstvy produkéného spracovania zase ide o vnutorné procesy v ramci mesta.

5.2.2 DMS — manazment dokumentov

Manazment dokumentov - zabezpeluje spravu dokumentov podfa poZiadaviek
jednotlivych produk&énych procesov. Poskytuje rozhranie na ukladanie, organizovanie,
spravu, nahliadanie jednotlivych dokumentov, je plne integrovany v ramci vSetkych sucasti
I1S. Ulozené dokumenty su su€astou procesu vybavovania sluzby a su dostupné aj ostatnym
vrstvam 1IS. Komponent je ustrednym infrastruktirnym uloziskom pre dokumentové entity
a obsahuje okrem samotnych dokumentov prislusné metadata. Systém pre spravu
dokumentov - DMS (document management system) je systém uréeny na udrzbu
a ukladanie elektronickych dokumentov a/alebo naskenovanych dokumentov.

DMS poskytuje zvy€ajne nasledujuce funkcionality:

= Evidencia umiestnenia fyzickych dokumentov — Evidencia je potrebna pre pripad
ak je dokument (zmluvy, Ziadosti) nutné mat’ fyzicky ulozeny.

= Indexacia a pristup — akym spbésobom su dokumenty spristupnené a
vyhladatelné.

= Bezpelnost - Spbsob spristupnenia opravnenym a zabranenie pristupu
neopravnenym osobam k dokumentom a informaciam o nich.

= Obnova udajov, ktoré boli poskodené (€i uz ohfiom, povodfiami, kradezou alebo
inymi okolnostami)

= Riadenie archivatného obdobia — zabezpecenie kratko a strednodobej archivacie
dokumentov

523 CMS

CMS - systém pre spravu obsahu je komponent, ktorého ulohou je podpora spravy
portalovych stranok portalu a ich prezentacie na portali mesta. Tento systém zabezpecuje
pre rézne role pouzivatefov moznosti spravovat obsah na portali prostrednictvom
pouzivatelského rozhrania. Bude predstavovat zakladné ulozisko suborov, obsahu
vzajomnych vazieb a pravidiel pre ich usporiadanie s moznostami integracie s web portalom
ako aj mobilnou aplikaciou.
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5.2.4 Modul pre spravu pouzivatelov — interny IAM

Tento komponent bude zabezpedovat komplexnu spravu pouzivatefov mesteského uradu,
ich autentifikaciu. Rovnako bude poskytovat na integracnej urovni svoje sluzby pre tie
komponenty, ktoré vyzaduju autentifikaciu a selektivne spristupniovanie sluzieb a informacii
pre pouzivatelov na zaklade ich role.

5.2.5 Spoésob a postup zaclenenia existujucich Back Office komponentov do ISS
prostrednictvom SOA

Principialne sa pocita s roz8irenim existujucich komponentov, ktoré maju poskytovat svoje
sluzby smerom Kk servisne orientovanej architekture tzv. SOA. Tieto komponenty budu
vybudované tak, aby poskytovali prislusné APl (webservice) rozhrania umoziujuce
komunikaciu metddy stroj-stroj bez nutnosti duplicitného prepisovania udajov. Pocita sa

minimalne s vybudovanim integraénych sluzieb pre integraciu tychto existujucich modulov:

= vSeobecna sprava registratury

= modul miestne dane a poplatky

= |okalne registre (register fyzickych oséb, pravnickych oséb, adries)
= sprava mestského majetku

= sprava elektronického obsahu (CMS)

= rozpoctovy systém

= uctovny systém

5.2.6 Integracia na spoloéné moduly UPVS

Komponenty UPVS su samostatné rie$enia, ktoré sa budi vyuzivat z dévodov efektivneho
vynakladania prostriedkov na realizaciu samostatnych rieSeni a poskytnutia jednotného
pristupu k funkcionalitdm, ktoré su ponukané verejnou spravou. V rdmci projektu sa pocita
s integraciou na nasledovné spoloéné moduly UPVS:

= |AM — komponent pre centralnu spravu pouzivatefov verejnosti — hlavnych
pouzivatelov eGov sluzieb zabezpelujuci manazment elektronickej identity,
autentifikaciu pouzivatefov pristupujucich do privatnej zény. Je zakladnym
centralizovanym rieSenim pre spravu identit a pristupovych prav v prostredi
eGovernmentu. Modul IAM mé& za ucel Spravu identity, Spravu autentifikacnych
udajov, Poskytovanie informacii o opravneniach, Monitorovanie a audit, Single-
Sign On. Identity su spravované vramci jedného globalneho rieSenia 1AM (a
vysledkom je teda jedna identita pre obCana/podnikatefa v ramci celej verejnej
spravy)

= eDesk — poskytuje sluzby centralneho  elektronického  prieCinku
obcana/podnikatela
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» eForm — hlavny komponent pre vymenu a integraciu eForm sluzieb medzi UPVS
a web portalom mesta

= platobny modul (eKolok) — umoziujuci realizaciu elektronickych platieb, ktoré su
potrebné pre poskytnutie vybranych spoplatnenych eGov sluZieb.

* Notifikaény modul - je modul UPVS, ktorého rola je definovana ako velmi $tihly
komponent, ktory neobsahuje kfu€ové produkéné udaje (napr. o obcanoch,
podnikateloch, ich kontaktnych udajoch) ani biznis logiku (ako napr. predpisy pre
notifikacie, pravidla, kedy maju byt notifikacie odosielané a podobne). Hlavhou
Ulohou tohto komponentu v architekture je ponukat sluzbu garantovaného
zasielania notifikacii podla presnej poziadavky. V pripade, Ze to zvoleny kanal
umoznuje, tento modul zabezpedi spracovanie potvrdenia o doruceni notifikacie
a moznost skontrolovat vysledok — UspesSné, respektive neuspesné dorucenie.

= Modul elektronického doruCovania - zabezpeCuje legislativne zavazné
potvrdzovanie doruéenia dokumentov (najmd smerom od obce, mesta k
obc¢anovi/podnikatelovi) a vystavenie elektronicky podpisanej doruc¢enky

= Centralna elektronicka podatelfia — integracia bude realizovana pre potreby
automatizované prijimania a odosielania dokumentov prostrednictvom centralnej
elektronickej podatelne ato pre potreby vymeny dokumentov a ziskavania
Casovej peciatky.

= Modul dlhodobého ulozZiska elektronickych registraturnych zaznamov — integracia
bude zabezpecovat ulozisko elektronicky podpisanych registraturnych zaznamov
pre potreby dlhodobého ukladania.

5.2.7 Integracia na centralne komponenty VS
Zakladné registre patria medzi registre verejnej spravy, na ktoré systém musi byt napojeny.
Takymi su:

= register fyzickych oséb,

= register pravnickych oséb a podnikatelov,

= register priestorovych informacii,

= register adries,

Tieto registre budu replikované v systéme mesta (kritériom pre replikaciu je najma frekvencia
vyuzivania udajov z registrov, pozadovana rychlost ich dostupnosti a potreba davkového
spracovania vacSieho mnozstva udajov z tychto registrov).

Dalsim vyznamnym centralnym systémom pre potreby poskytovania eGov sluzieb je IS
katastra nehnutelnosti, ktory spravuje databazu obsahujiucu geometrické uréenie, supis a
opis nehnutelnosti a prav k nim. Obsahuje zapis a grafické zaznacenie vSetkych pozemkov a
nehnutelnosti.

Sucastou katastra su udaje o pravach k tymto nehnutefnostiam, a to najma o vlastnickom
prave, ale tiez zaloznom prave, vecnom bremene, prave zodpovedajucom vecnému
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bremenu a niekedy aj o predkupnom prave. IS katastra nehnutelnosti slizi aj na ochranu
prav k nehnutelnostiam a na dariové ucely.

Podla aktualnej situacie sa alternativnhe predpoklada integracia na tieto centralne systémy
dvomi moznymi metédami :

= prostrednictvom integraCnych sluzieb vybudovanych v ramci projektu DCOM —
ako centralneho integracného gateway pre institucie samospravy

= formou priamej integracie na jednotlivé centralne systémy

5.3 Produkéna back-office vrstva — eGov moduly

Z logického pohladu bude produkéna back-office vrstva zabezpe€ovat samotny vykon eGov
sluzby zo strany mesta. Popis jednotlivych krokov procesu spracovania poziadavky mbdze byt
nasledovny:

Zadanie poziadavky na sluzbu
Klient zadava poziadavku na sluzbu prostrednictvom zvoleného komunikaéného kanala: web
portal, mobilna aplikacia, e-mail, telefonicky kontakt, osobna navsteva na urade, posta atd.

Pridelenie pripadu poziadavke v module Manazment konani
Poziadavke sa prideli (automaticky alebo prideli prislusny zamestnanec) pripad
v Manazmente pripadov.

Vytvorenie poziadavky
Po zadani pozZiadavky cez komunikacny kanal sa tato poziadavka vytvori v systéme riadenia
podani. Poziadavka je v stave ,Nova“.

Zaradenie poziadavky do fronty

Po vytvoreni poZiadavky v systéme riadenia podani sa na zaklade typu poZiadavky
automaticky priradi do prislusného zasobnika sluzby — Fronty. O priradeni poZiadavky je
automaticky informovany pracovnik mesta, ktory je zodpovedny za spravu prisluSnej fronty,
prostrednictvom notifikatného e-mailu, ktory je automaticky odoslany systémom riadenia
podani.

Prijatie poziadavky na spracovanie

Pracovnik mesta, ktorému bola poziadavka priradena, zmeni stav poZiadavky na ,Prebieha
rieSenie“. Tymto krokom je v systéme riadenia podani jednoznacne urené, Ze poZiadavka
bola prijata na spracovanie.

Notifikacia klienta o prijati poziadavky

Po zmene stavu poziadavky na stav ,Prebieha rieSenie” je systémom riadenia podani
automaticky odoslana notifikacia klientovi s oznamenim, Zze dana poziadavka bola prijata na
spracovanie. Notifikacia mdze byt typu: e-mailova sprava, elektronicka sprava na portali,
notifikacia v mobilnej aplikacii.

Spracovanie a priprava vystupu poziadavky na sluzbu
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Pracovnik mesta, ktorému bola poziadavka pridelena, rieSi poziadavku v ramci stanovenej
metodiky mesta. Po vykonani vsetkych potrebnych aktivit spracuje poziadavku kladne
(schvalenie) alebo zaporne (zamietnutie).

Notifikacia klienta, ze vystup poziadavky je pripraveny

Po spracovani pozZiadavky je systémom riadenia podani klientovi automaticky odoslana
notifikacia s oznamenim o vysledku spracovania poziadavky. Notifikacia mbdze byt typu: e-
mailova sprava, elektronicka sprava v internetovom portali, notifikacia v mobilnej aplikacii.

Dodanie vystupu poziadavky na sluzbu
Po spracovani pozZiadavky je klientovi automaticky dodany vystup poZiadavky podania sluzby
prostrednictvom zvoleného komunika¢ného kanala.

Kazda eGovernment sluzba je realizovana prisluSnymi sluzbami jednotlivych komponentov
integrovaného informacného systému — tzv. sluzbami informacnych systémov. PouZivatel si
vybera eGovernment sluzby cez portal. Komponenty IS vykonavaju Specializované sluzby IS
sluzby, ktoré sa podielaju na realizacii eGovernment sluzby.

Na obrazku nizSie je znazornena zovSeobecnena schéma vztahov medzi eGovernment
sluzbami, IS sluzbami a komponentmi. Komponenty mézu medzi sebou komunikovat za

ucelom vykonania eGovernment sluzby.

Vztah eGov, IS sluZieb a komponentov

Integrovany informacny systém

Portal IIS Aplika¢na logika IIS
(Vyber eGovernment sluzby)
Komponent 1
A
eGov IS sluzba
sluzbal |« | " 11 B
v \\\
=~ IS sluzba
><’ )
i
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— eGov 4 > 1
N .n
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Prehlad implementovanych eGov sluzieb je suastou Opisu projektu

Nasledovné kapitoly popisuju implementaciu novych aplikacnych komponentov, s ktorymi sa
pocita pre dobudovanie IIS:

5.3.1 Interny reporting

Modul interny reporting zodpoveda za poskytovanie zostav z udajov dostupnych v
informacnom systéme mesta. Na tento ucel musi byt napojeny na sluzby, resp. datové
uloziska jednotlivych komponentov architektury, vyuzivat tieto (daje, pripadne ich
definovanym spbsobom transformovat a poskytnut v prehlfadnej forme pouZivatelovi v
sulade s poziadavkami. Udaje su zbierané z réznych komponentov front-office, mid-office,
back-office. Primarne sa predpoklada vyuzivanie tychto zostav na strane mesta, ni¢ vSak
nebrani zverejfiovaniu niektorych z nich prostrednictvom portalu verejnosti.

5.3.2 Systém pre zastupitel'stvo

Systém pre zastupitel'stvo patri medzi systémy podporujice vnutorné procesy a ¢innosti v
ramci mesta. Tieto systémy su dblezité na zaistenie organizaCnych Cinnosti verejnej spravy a
spravidla uz pritomné v prostredi jednotlivych miest. Systém pre zastupitelstvo pini funkciu
evidencie, spravy a vysledkov &innosti zastupitel'stva.

5.3.3 eDemokracia

Modul eDemokracia je zodpovedny za vybavovanie staZnosti, pripomienok, nezavazné
online referendd, ankety a navrhy verejnosti a podobne. Je to modul typu operativhe datové
ulozisko, ktory slizi v ramci podpory poskytovania eGovernment sluzieb a internych
procesov mesta pre spravu udajov suvisiacich s poskytovanymi sluzbami.

5.3.4 Dotacie a prispevky

Poskytovanie dotacii a prispevkov je dblezitou kompetenciou miest. Prispevky sa poskytuju z
rozpoCtu mesta na podporu vSeobecne prospesnych sluzieb, podnikania a zamestnanosti.
Moznost’ ziskania prispevkov a dotacii je upravovana vSeobecne zavaznymi nariadeniami
mesta, v ktorych su presne definované podmienky ich udelovania. Modul dotacie a prispevky
patri medzi operativne datové uloziska. Obsahuje datovu zlozku pre jednotlivé sluzby a
zaroven zakladnu logiku pre spracovanie dat a zabezpecenie ich integrity. Pristup k uloZisku
je pre ostatné komponenty zabezpeleny cez datové sluzby, teda najma sluzby v zmysle
zalozenie, zmena, mazanie (pripadne zneplatiovanie) a Citanie zaznamov o spravovanych
entitach. Tieto sluzby su sG&astou procesu, najmd vo fazach inteligentného vypifiania
formularov, kontrol formularov a spracovania na strane mesta.

5.3.5 Licencie a povolovanie

Modul licencie a povolovanie patri medzi operativne datové uloziska, ktoré sluzia v ramci
podpory poskytovania eGovernment sluzieb a internych procesov mesta pre spravu udajov

suvisiacich s poskytovanymi sluZzbami. Riadi a spravuje uUdaje kde mesto zabezpeduje
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schvalovanie licencii a udelovanie povoleni v suvislosti s originalnymi kompetenciami.
Pristup k datovymi entitam pre ostatné komponenty je zabezpeceny cez datové sluzby, teda
najma sluzby v zmysle zalozenia, zmenu, mazanie (pripadne zneplatiiovanie) a Citanie
zaznamov o spravovanych entitach. Tieto sluzby su sucastou procesu, najma vo fazach
inteligentného vypifiania formularov, kontrol formularov a spracovania na strane mesta.

5.3.6 GIS Back-office

Komponent GIS Back-office bude sluzit na zabezpec€enie podpory v ramci poskytovania
a spracovania Ziadosti elektronickych sluzieb. Bude obsahovat priestorovo orientovanu
udajovu bazu pre jednotlivé sluzby, zaroven zakladnu logiku pre spracovanie priestorovych
Uudajov a zabezpeclenie ich integrity. Komponent poskytne nastroje a metodické postupy,
ktoré zabezpecia aktualnost, uplnost a dostupnost priestorovych udajov. Priestorové udaje
budid poskytované jednotlivym klientom, komponentom, modulom a systémom
prostrednictvom sluzieb a komunikaénych kanalov aplikatnej a integracnej vrstvy.
Komponent zabezpeli prepojenie priestorovych udajov z vlastnych ako i externych
udajovych zdrojov, lokalnych a externych registrov.

Pristup k udajovym zdrojom bude zalozeny na Specifikaciach 1SO, OGC a v sulade so
smernicou o INSPIRE. Priestorové Udaje z udajovej vrstvy budu publikované v aplikaCnej
vrstve prostrednictvom Standardizovanych sluzieb typu WMS, WMTS a WFS. Aplikacna
priestorova logika bude zabezpelena prostrednictvom sluzieb WPS (Web Processing
Service). Vdaka uplatneniu vys8ie uvedenych Specifikacii bude mozné komponenty GIS &asti
integrovat s ostatnymi modulmi a komponentmi referenénej architektiry jednoduchym
spésobom na v8etkych urovniach viacvrstvovej architektury (udajovej, aplikacnej,
prezentacnej).

Udajovéa vrstva bude implementovana prostrednictvom systému riadenia bazy dat (SRDB),
ktory okrem Standardnych udajov musi podporovat’ aj uchovavanie a spravu priestorovych
udajov. SRDB bude zabezpecCovat efektivne uskladnenie priestorovych udajov v jednotnom
datovom modeli, pristup k udajom a ich modifikaciu viacerymi uzZivatemi su¢asne, ochranu
udajov, ich celistvost, ako i integritu v prepojeni na okolité subsystémy. Ukladanie,
vyhladavanie a aktualizacia udajov uloZenych v databaze musi odpovedat norme SQL:2008.
Ukladanie priestorovych udajov musi nasledovat Specifikaciu OGC - Simple Features
Specification for SQL. SRDB musi umoznit tvorbu priestorovych indexov uréenych pre
indexovanie priestorovych udajov, pre podporu rychlejSieho spracovania priestorovych
analyz a priestorového filtrovania informacii zo strany aplikacnej vrstvy a klientov.

Sucastou GIS Back-office rieSenia bude desktopovy GIS nastroj, ktory umozni pinohodnotné
prepojenie na aplikani a udajovu vrstvu. Tento silny klient GIS umozni spravovanie
priestorovych udajov prostrednictvom analytickych a geoprocesnych nastrojov, zabezpecCi
editaciu priestorovych udajov v desktopovom prostredi a poskytne nastroje pre manazment
udajov spracovavanych v ramci elektronickych sluzieb s geopriestorovym kontextom.
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Celkovy pohlad na architekturu poskytuje nasledovny obrazok:

Backup to Disk
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‘ Storage Virtualization ‘
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Dual Power Supply Infrastructure (UPS, Optional Diesel-agregat)

54 Fyzicka SW a HW architektura

Logicka architektura vychadzala z existujuceho stavu architektury a navrhu eGovernment
sluzieb. Pre konkrétnu implementaciu na urovni mesta je v3ak potrebné identifikovat
konkrétne produkty, ktoré budu realne zabezpeCovat Cinnosti definované v popise sluzieb.

Fyzicka architektura poskytuje prehlad o nasadeni softvérovych produktov — aplikacii
zabezpedlujucich vykonavanie procesov, hardvérovych komponentov naprie¢ vSetkymi
infrastrukturnymi vrstvami.

Standardné aplikaéné baliky su softvérové rieSenia, poskytované réznymi dodavatelmi, ktoré
boli vytvorené pre vykon suboru funkcii v Specifickej oblasti. Niektoré logické komponenty
architektury su preto pokryté aplikaénym balikom, ktory zabezpeCuje pozadovanu
funkcionalitu. Aplikaéné baliky navrhnuté v rieSeni budu integrované do celkov a fyzicky
realizované Specializovanym servermi.
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5.4.1 SW licencie (systémové, aplikacné)

Jednotlivé aplikacné komponenty si vyzaduju zabezpeCenie softvérovych licencii od
vyrobcov tychto softvérovych produktov. Ide pritom o licencie pre serverové aj klientske
prostredie. V ramci projektu sa pocita s ndakupom min. nasledovnych typov licencovanych
softvérov:

= Virtualizaény software pre 2x 2CPU servery s podporou vysokej dostupnosti a
migracie virtualnych strojov za plnej prevadzky.

= Licencia umoziujuca beh neobmedzeného poctu virtualnych inStancii na 2x
2CPU serveroch.

= Licencia umoznujuca beh databazového servera na 6x 2Core s aplikacnou
mobilitou.

= Licencia umoZiujuca beh jednej inStancie emailového servera s aplikaCnou
mobilitou a X uzivatelskych licencii (potrebny pocet licencii bude uréeny na
zaklade vystupov aktivity Analyza a dizajn IS).

= Licencia na min. X VPN SiteToSite Tunelov (potrebny pocet licencii bude uréeny
na zaklade vystupov aktivity Analyza a dizajn IS).

= Aplikacné licencie pre systém DMS, mobilnu aplikaciu, formularovy modul, GIS
modul, systém pre zastupitelstvo, interny reporting, portal, CMS.

5.4.2 Serverova infrastruktura

Cielova infrastruktira bude budovana na principoch cloud-ready infrastruktary. Tvori ju
active-active klaster pre serverovu virtualizaciu, ktorému diskovy priestor poskytuje storage-
ovy active-active cluster. Tato architektura zabezpeli v maximalnej moznej miere
bezvypadkovost' aplikacii a sluzieb aj pri vypadku celého diskového systému a minimalny
vypadok z pohladu vypadku jedného CcClena serverového klastra (vypadok po dobu
automatického znovu- nastartovania vypadkom dotknutych virtualnych serverov). V pripade
nutnosti planovanej odstavky jedného z nodov serverového virtualizacného klastra, alebo
jedného nédu storage klastra (napr. upgrade HW a SW), je mozné on-line, bez vypadku
aplikacii, premiestnit beh virtualnych serverov z jedného noédu serverového virtualizaéného
klastra na druhy, respektive ulozZisko virtualnych serverov z jedného virtualneho LUN-u na
druhy v pripade, Zze LUN nie je zabezpe€eny mirroringom medzi dvomi storage-hypervizormi.
On-line presuvanie behu virtualnych serverov z jedného nédu na druhy méze byt robené aj
automaticky, aby sa rovhomernejSie vyuzili zdroje serverov.

Potrebné funkcionality pre zdielané ulozisko, vratane thin provisioning-u, automatického
storage tieringu na sub-LUN drovni, synchrénnej a asynchréonnej replikacie, snapshotov,
clon-ov, caching-u €i automatického loadbalancing-u je mozné realizovat na urovni storage-
hypervizora a tak ziskat nezavislost na konkrétnych vyrobcoch diskov. Podobne serverovy
virtualizaCny hypervizor zabezpeci nezavislostna vyrobcoch serverov.

VSetky komponenty architektury, su navrhnuté s dérazom na dostupnost’ celého rieSenia a
teda redundantne. Toto rieSenie poskytne efektivne vyuZitie zdrojov, znalnu mieru
dostupnosti, menezovatelnost a flexibilitu celkovej IT infrastruktary.
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5.4.3 Zalohovanie

Infradtruktara bude zabezpelena zalohovacim systémom, umozfiujucim zalohovanie
systémom BtDtT (Backup to Disk to Tape). Operativna, rychla, granularna obnova bude
zabezpelena z deduplikovaného diskového Uuloziska a dlhodobé zalohy budu navySe
ukladané na paskové média, ktoré by mali byt bezpecne ukladané mimo fyzickej lokality, kde
k procesu zalohovaniu bude dochadzat.

Ak by sa takato spolahliva konektivita nedala vybudovat, storage-ovy a serverovy hypervizor
umozfiuje vytvorit disaster recovery rieSenie aj na baze asynchrénnej a s automatizovanim
ukonov na zabezpecenie preklopenia behu aplikacii na tzv. recovery lokalitu.

Tiez je nevyhnutné, aby bola cela infrastruktura pripojena na dva nezavislé zdroje napajania,
pricom minimalne jedna z nich musi byt istena UPS zariadenim (Uninterruptible Power

Supply).

SAN a LAN infradtruktura je tiez zabezpelena proti vypadku jednotlivych zariadeni
redundandnostou.

5.4.4 Siet a bezpe¢nost’

Bezpecnost rieSenia je rozdelena do viacerych Casti, pri€om kazda ¢ast komplexne pokryva
danu oblast. Jedna sa o firewall, IPS (Intrusion Prevention System) a systém na centralne
zbieranie logov zo zariadeni. Architektura rieSenia pocita s nasadenim dvoch zariadeni,
kedy v pripade vypadku jedného zariadenia, jeho sluzieb alebo sietového rozhrania nastane
preklopenie na druhé zariadenie bez akéhokolvek vypadku poskytovanych sluZieb a
otvorenych spojeni (je mozné pozit kombinaciu fyzického a softwarového rieSenia, resp.
dvoch fyzickych zariadeni). RieSenie integrujuce statefull inspection firewall, Unified
Communication (voice/video) security, SSL and IPsec VPN, intrusion prevention (IPS) a
content security je flexibilné a modularne. Firewally umoznuju vytvorenie site-to-site ako aj
remote access VPN tunelov s pouzitim silnych kryptografickych algoritmov zabezpecujucich
vysoku bezpecnost prenadanych udajov. Remote access VPN pristup méze byt realizovany
bud pouzitim IPSec VPN klienta alebo prostrednictvom web prehliadaca, tzv. SSL VPN
pristup.

LAN siet bude implementovana ako dvojvrstvova. Jadro LAN siete bude tvorit dvojica
vysokovykonnych L3 prepinacov, ktorych ulohou bude agregovat pripojenie LAN prepinacov
z pristupovej vrstvy.

5.4.5 Minimalne poziadavky

Server typ 1 (virtualizacia) - 1 kus

rackové prevedenie 2U, minimalne 2x6Core 2,3GHz CPU, minimalne 128GB RAM,
redundantné pripojenie na zdielané datové ulozisko, lokalnu diskovu kapacitu pre beh
hypervizora minimalne 2x300GB 10k rpm s podporou RAID1, sietové pripojenie minimalne
4x1Gbps, redundantné zdroje napajania, moznost vzdialeného managementu nezavislu od
inStalovaného operacného systému s podporou zapnutia/vypnutia servera, textového aj
grafického modu
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Server typ 2 (virtualizacia + zaloha) - 1 kus

rackové prevedenie 2U,minimalne 2x6Core 2,3GHz CPU, minimalne 128GB RAM,
redundantné pripojenie na zdielané datové ulozisko, lokalnu diskovu kapacitu pre beh
hypervizora minimalne 2x300GB 10k rpm s podporou RAID1, lokalnu diskovu kapacitu pre
zalohu Backup to disk 10x1TB SATA s podporou RAIDG, sietové pripojenie minimalne
4x1Gbps, redundantné zdroje napdjania, pripojenie na paskovu zalohovaciu jednotku
uvedenu nizSie, moznost vzdialeného managementu nezavisli od instalovaného
operacného systému s podporou zapnutia/vypnutia servera, textového aj grafického modu

Zdielané datové ulozisko: 1 kus

rackové prevedenie, plne redundanté zdielané datové ulozisko s dvoma radi¢mi
osadené 6x 600GB 15k rpm

Serverovy rack: 1kus

42U s minimalne 2x PDU

Zalohovacia paskova jednotka: 1 kus

rackové prevedenie, mechanika LTO5, meni€ s minimalne 8 poziciami na pasky,
7 datovych médii, 1 Cistiace médium

Zdroj nepretrzitého napajania: 1 kus

rackové prevedenie, minimalne 3kVA

Sietova HW infrastruktura

2 ks LAN prepinac¢ s 24x1Gb portami s neblokujucou zbernicou, prepojenie dvoch
prepinacov cez 2x10Gb porty alebo cez prepinaciu stohovaciu zbernicu (stack)

1 ks bezpecnostna brana s Firewall a IPS funkcionalitou, min 4x1Gb porty, SSL a IPsec
VPN, site-to-site VPN tunely s kryptovanim min 3DES-AES256
Pracovné stanice

40 kusov — pracovna stanica by mala disponovat tymito minimalnymi technickymi
parametrami:

Parameter : Minimalne pozadované parametre :
) procesor dosahujuci skére min. 7 000 bodov v programe PassMark
CPU:
CPU Mark
HDD: 500GB, 7200RPM
RAM: Min. 4GB
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Video adaptér: integrovany
Audio: integrovany
Opticka mechanika: |DVD+/-RW

Komunikacia:

integrovany 10BASE-T/100BASE-TX/1000BASE-T,

Porty/sloty:

min: 4 zasuviek USB 2.0 na pripojenie externych periférii bez potreby
otvarania skrinky

Periférie: min.: klavesnica USB US/SK; 2-tlacidlova opticka mys s kolieskom USB
Prikon: max.:320W
Prevedenie: minitower

Operacény systém :

Slovensky — 64bit Windows alebo ekvivalent

Ovladace :

stiahnutelné z domovskej stranky vyrobcu PC

Zaruka:

3 roky v mieste instalacie s odozvou nasledujuci pracovny den
(nahradné diely dostupné min. 5 rokov od zakupenia zariadenia)

Vyhlasenie o zhode:

VyZaduje sa

Zobrazovacia jednotka:

Parameter : Minimalne pozadované parametre :
Zobrazovaci velkost’ 15", matny povrch, LED podsvietenie, zaruka na ziadny vadny bod
panel :

Pozorovacie 170° horizontalne, 160° vertikalne
uhly :

Odozva: max. 5ms

RozliSenie : 1920x1080

Jas : 250 nitov

Staticky 1000:1

kontrast :

Vstupy : VGA, DVI-D, DP, USB

Polohovanie :

vySkové, oto€né, naklonenie, pivot

Zaruka : 3 roky v mieste instalacie (po skon&eni moznost prediZit zaruku o dalsi rok)
Vyhlasenie vyZaduje sa
0 zhode:
Servis - dostupnost’ nahradnych dielov minimalne 5 rokov po ukon&eni vyroby
' zariadenia
Tlagiaren

2 kusy, minimalne technické poziadavky:

e MFP laser
e LAN a USB pripojenie
e Moznost pouzivania velkokapacitnych tonerov min. 7500 stran/toner
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